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Tém tit: Di liéu ca nhan xuyén bién gidi da tré thanh mot van dé chinh tri-phap
1y ¢6 y nghia quan trong trong x4 hoi s6. Chinh sach va phap luat vé bao vé loai
dir liéu nay vira phai dap tng muc tiéu an toan thong tin, an ninh qudc gia vira
phai dam bao nhu cau giao thuong dé phat trién kinh té-xa hoi, khong nhu ciu nao
triét tiu nhu ciu nao. Dya trén phuong phap tong hop va so sanh, nhom tac gia
nghién ctru thyc trang xdy dung phap luat vé bao vé dir lidu ca nhan xuyén bién
gidi clia cac qudc gia, khu vye khac nhau trén thé gigi gdm Lién minh Chau Au
(EU), Trung Qubc, Singapore va Viét Nam. Trén co so do, nhom tac gia khuyén
nghi hoan thién phap luat vé bao vé dix liéu c4 nhan xuyén bién gidi cua Viét Nam
dwa trén trach nhiém giai trinh thay vi cach tiép can cap phép nhu Dy thiao Nghi
dinh quy dinh vé bao vé dit liéu ca nhan (ban cong bd ngay 09/02/2021).

Tw khéa: Bao vé dit li€u cd nhan, Bao v¢ dit li¢u ca nhan xuyén bién gioi,
Quyén riéng tu, Thuong mai va kinh doanh quéc té

CROSS-BORDER PERSONAL DATA PROTECTION:
CURRENT SITUATION AND LEGAL RECOMMENDATIONS
FOR VIETNAM

Abstract: Cross-border personal data have become a political-legal issue of great
significance in digital society. Policies and laws on data protection need to meet on
the one hand the goal of information security which is a part of national security,
and the other hand the trading activities for socio-economic development. Applying
the comparative method, we study the approaches of legislation and regulations
in cross-border personal data protection in different countries/ regions around the
world including the European Union (EU), China, Singapore and Vietnam. As a
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result, we recommend that the accountability approach is appropriate for Vietnam
in cross-border personal data protection legislation instead of licensing like the
Draft Decree on personal data protection (published on February 9, 2021).

Keywords: Personal Data Protection, Cross-Border Personal Data Protection,
Privacy Rights, International Trade And Business

1. Pit van dé

Ngay nay, khi cac thong tin duoc s6 hoa dudi dang dir liéu thi dit liéu c4 nhan
(DLCN) xuyén bién gi6i trd thanh van dé chinh tri - phap 1y c¢6 ¥ nghia quan trong.
N6 hoan toan c6 thé tré thanh mot van dé phéap 1y vé thuong mai theo mot cach
kha don gian nhu mét cong ty da qudc gia mo chi nhanh dia phuong tai Viét Nam,
noi yéu ciu cong ty nude ngoai duy tri mot may chu luu trit trén lanh th Vit Nam
v6i dit liéu cua khach hang Viét Nam. Hay phtrc tap hon 1a yéu cau sira d6i phap
luat trong nude dé phu hop véi hiép dinh thwong mai tw do. Hiép dinh Thuong mai
Tu do Hoa Ky-Han Quéc, tai chwong 13 (Tai chinh)-phu luc 13-B, hai bén cam
két rang “Bén nay sé& cho phép mot t6 chuc tai chinh ctia Bén kia chuyén thong tin
dué6i dang dién tir hodc hinh thirc khac vao va ra lanh thd ctia minh dé xur 1y dit liéu
ma noi xtr Iy d6 1a bét budc trong qua trinh kinh doanh thong thuong cua to chire”
(Office of the United States of Trade Representative, 2022). Mac du Hoa Ky da cho
phép cac td chirc dich vu tai chinh thuc hién diéu nay tur trudc nhung Han Quéc yéu
cau to chirc néu trén phai dit may chi dir liéu & Han Qudc va cdm chuyén dir ligu
ra bén ngoai lanh tho dé xur 1y. Tuy nhién véi thién chi thyc hién cam két qudc té,
nam 2020, Quéc hoi Han Quéc da thong qua Ban stra ddi cua Luat Bao vé thong
tin cd nhan (Personal Information Protection Act), Luat Thong tin tin dung (Credit
Information Act) va Luat vé Mang (Network Act) vao thang 01/2020 (c6 hiéu lyc
vao thang 08/2020) cho phép chu thé xir Iy DLCN bao gdm ca to chirc dich vu tai
chinh dugc chuyén dir liéu ra bén ngoai lanh thé Han Quéc va kém theo mot s6 diéu
kién nhit dinh (Romanosky & Acquisti, 2009; Garrie & cong su, 2010).

C6 thé néi, van d&¢ DLCN xuyén bién gi(’)’i anh huong dén toan bo qua trinh
thu’c hién cac giao dich kinh doanh quoc té, nhét 1a cac glao dich trén moi truong
sO xuyén quoc g1a hién nay. Thuc té nay cho phép cic qudc gia thu nhan duge
céc loi ich kinh té nhung ciing phai d6i mit v6i nguy co bi xam pham dir liéu. Do
d6, bao vé DLCN xuyén bién gidi doi hoi phai dap tmg yéu cu an toan thong tin
nhung khong nén triét tiéu nhu cau giao thuong dé phat trién kinh té - xa hoi. Vi
Viét Nam, mot qudc gia nam trong nhém mudi qubc gia c¢6 luong trao d6i dir liéu
xuyén bién gidi hang dau (Nikkei Asia, 2022), viéc hoan thién nhitng quy dinh
phap luat phu hgp diéu chinh vé bao vé DLCN xuyén bién gidi 1a yéu cau cap
thiét. Vay Viét Nam can hoan thién nhitng quy dinh phap luat vé bao vé DLCN
xuyén bién gidi nhu thé nao? Viét Nam co thé hoc hoi duoc kinh nghiém gi tir
mot sb quéc gia di trude? Dé tim dugc cau tra 161 cho nhirng cau hoi trén, béng
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nhitng phwong phap nghién ctru luat hoc truyén thong, bai viét s& tp trung lam
rd bodi canh hop tac kinh té va nhiing van dé phap 1y lién quan dén DLCN xuyén
bién gidéi ma mdi qudc gia can luu y; kinh nghiém cia mot sé qudc gia vé xdy
dung khung phap luat diéu chinh viéc bao vé DLCN xuyén bién gidi; thuc trang
khung phap luat Viét Nam vé bao vé DLCN xuyén bién gi6i; tir d6, dua ra mot s6
khuyén nghi dbi véi Viét Nam.

2. Boi canh hop tac kinh té va nhirng van dé phap Iy ciia qudc gia vé dir liéu ca
nhan xuyén bién gid¢i
2.1 Béi canh hop tdc kinh té lién quan dén dit liéu cd nhin xuyén bién gici

Trong khudén khd Tb chire Thuong mai Thé gidi (WTO), cac cudc thdo ludn
xoay quanh vin dé DLCN xuyén bién giéi dang dién ra véi tién do kha cham, thi
cac hi¢p dinh thuong mai khu vuc dé cap ngay cang nhiéu vé van dé dit liéu xuyén
bién gidi. Cho dén nay, theo thng ké tir T6 chirc Hop tac va Phat trién Kinh té
(OECD) ¢6 khoang 25 thoa thuan thuong mai tu do (FTA) ¢ chura cac diéu khoan
vé dit lidu xuyén bién gidi nhu Hi¢p dinh Ddi tac Toan dién va Tién bo xuyén Thai
Binh Duong (CPTPP), FTA Hoa Ky-Mexico-Canada (USMCA), FTA Hoa Ky-Han
Qudc, Hiép dinh Kinh té s6 Australia-Singapore... Céc hiép dinh thuong mai nay
déu dit ra nguyén tic tu do chuyén dit liéu xuyén bién gidi, cho phép cac bén duy
tri cac bién phap dat duoc cac muc ti€u chinh sach cong nhung phai dam bao cac
bién phép minh bach, khong phan biét ddi xt, khong han ché thuong mai mdt cach
khoéng can thiét. Cac hiép dinh cling quy dinh rang dia phuwong hoéa dir liéu (data
localization) khong dwoc dit ra nhu mot diéu kién kinh doanh, dong thoi yéu cau
cac bén thong qua mot khudn khd dé bao vé DLCN va thuc day su tuong thich giira
co ché bao vé quyén riéng tu gitta cac qudc gia.

Riéng voi Viét Nam, mot trong nhimg quc gia c6 nén kinh té “mo” bac nhat trén
thé gidi theo danh gid cuia OECD, tir sau khi gia nhap WTO, Viét Nam lién tuc ky két
cac hiép dinh thuwong mai tu do song phwong, da phuong khac nhau, ndi bat gan day
nhu Hiép dinh Dbi tac Toan dién va Tién bd xuyén Thai Binh Duong (CPTPP), Hiép
dinh Pdi tac Kinh té Toan dién Khu vuc (RCEP) va huéng téi hiép dinh thuong mai
thé hé méi-hiép dinh kinh té sé (Digital Economic Agreement) v&i Singapore.

C6 thé thay rang khi kinh té s6 cang phat trién, xu hudéng 1a hop tac kinh té gin
lién véi hop tac vé dit liéu. Co ché song phuong, da phuong vé thuong mai tu do di
lién voi dam bao dit liéu xuyén bién gidi 1a mot dong chay tu do va an toan.

2.2 Thuec trang chuyén dit liéu cd nhén xuyén bién gidi trén pham vi quéc té va
tai Viét Nam

DLCN xuyén bién gidi 1a mot bo phan cua khéi dir liéu kinh doanh quéc té. Vi
vay, thuc trang chuyén DLCN xuyén bién gidi duoc phan anh thong qua thuc trang
chuyén dir li¢u qua bién gidi ndi chung.
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Nam 2019, Nikkei Asia cong bd théng ké vé tinh hinh trao déi dit liéu qua bién
gioi trén thé gisi (Nikkei Asia, 2022). Sb liéu ciia Nikkei Asia dugc thu thap tir nhitng
nghién ciru ciia Lién minh Vién théng qudc té (International Telecommunication
Union - ITU) va TeleGeography - doanh nghiép vé phan tich va danh gia dit liéu co
tru s& & Hoa Ky. Két qua thong ké cua Nikkei Asia cho thdy hai diém déng chu y
va ba xu huéng chinh. Hai diém dang cht ¥ 13 chau A tré thanh chau luc ning dong
hang dau trén thé gidi va Vit Nam dugc coi 1a qudc gia méi noi vé trao doi dir lidu
xuyeén bién gidi. Ba xu huéng chinh la:

Mot la hoat dong trao ddi dit liéu xuyén bién gi6i thé hién & luu lwong dit liéu tap
trung nhiéu hon & khu vuc Chau A - noi ¢6 nhiéu nén kinh té dang phat trién thay
vi khu vuc phat trién Au - My. Trong danh sach nim qudc gia dimg dau vé dong
dir liéu duoc trao d6i xuyén bién gidi nam 2019, c¢6 ba nude tai Chau A (bao gom:
Trung Qudc, An D9, Singapore) va hai nudc & Chau Au va Chau My (la Vuong
quéc Anh, Hoa Ky) thay vi chi c6 mot qudc gia Chau A (Nhat Ban) va 4 qubc gia
Au - My (Vuong qudc Anh, Pirc, Phap, Hoa Ky) vao nim 2001. Pang luu ¥ 1a nim
2019 Trung Qudc thay thé Hoa Ky dimg vi tri tht nhat vé lugng dit liéu xuyén bién
gi6i (111 triéu Mbps). Luu luong nay gip 1,85 lan cua Hoa Ky (dugc xép thir hai
v6i 60 triéu Mbps) ciing nhu gép 2,2 lan ctia Vuong qudc Anh (duge xép 6 vi tri thir
ba v6i 51,22 triéu Mbps). V6i luu lugng trao doi gan 8 triéu Mbps, Viét Nam & vi
tri thi bay trong xép hang nay.

Hai la sy phat trién khong ngimg cuia trao doi dit liéu xuyén bién gidi tap trung &
cac qudc gia Chau A. Trong giai doan 2001-2019, Viét Nam 13 quéc gia c6 muc do
tang truong cao nhat vai 230000 1an, gap khoang 30 1an so v6i quéc gia dimg dau
vé Iuu luong luan chuyén dir liéu 13 Trung Qudc véi 7500 1an. Ptng thit hai vé toc
d6 phat trién trao d6i dir 1iéu xuyén bién gidi la An Do véi 22000 1an, xép thir ba la
Singapore v6i 3000 lan.

Ba la diém dén cua dir liéu xuyén bién gi6i tap trung & khu vuc An D6 Duong
- Thai Binh Duong thé hién & ty trong dif liéu dugc chuyén dén timg quéc gia. Ty
trong dir liéu dugc chuyén tr mot sd quéc gia nhu Hoa Ky, An D9, Trung Quéc
dén hai qudc gia ASEAN (Viét Nam va Singapore, do Nikkei xép chung) trong nim
2019 d3 gia tang dang ké so v6i 18 nam trude d6. Pong thoi, néu vao nim 2001,
Trung Qudc chu yéu chuyén dit liéu dén cac nudc phat trién thi dén nam 2019, Viét
Nam va Singapore da tro thanh diém dén c6 ty trong dit liéu tir qudc gia nay 16n hon
s0 v6i phan dugc trao doi voi Nhat Ban hay Hoa Ky.

2.3 Nhitng vin dé phdp Iy vé dir ligu cd nhén xuyén bién gii
Chuyén DLCN xuyén bién gi6i dat ra nhiéu thach thirc cho timg qudc gia trong

giai doan chuyén ddi sd. Vi vay, mdi nudc can xem xét va ban hanh nhitng quy dinh
phu hop, dic biét tap trung vao bdn vain dé quan trong dudi day.
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Mot la an toan dir liéu. Chuyén DLCN xuyén bién gi6i gia ting tao ap luc cho
chinh phii cac nudc vé kiém soat va dam bao tinh bao mat ciia dit liéu khi ching
khong & trong lanh thd qubc gia d6. Trong truong hop hanh vi xAm pham va dia diém
xay ra vi pham nam ngoai 1anh thd qudc gia, co quan tai phan nao s& xét xir, phap
luat nao dugc ap dung, nan nhan dugc bu dép nhu thé nao van con 1a cau hoi. Vi du,
vu viéc Cambrige Analytica (Meta, 2018), Facebook lam 10 dir li¢u ctia nguoi dung
trong d6 c6 hon 400.000 nguoi ding ¢ Viét Nam. Du gidm ddc diéu hanh cua hing
nay la Mark Zuckerberg da phai thyc hién diéu trin & Qudc hoi Hoa Ky nhung hing
nay khong c6 bat cir hoat dong boi thudng nao cho nan nhan & Viét Nam.

Hai la bdo vé quyén riéng . Chuyén DLCN xuyén bién gidi yéu cau phai bao
vé dugc quyén riéng tu clia ca nhan, cha thé cua dit liéu duoc trao d6i, khi ching
duoc su dung & mot lanh thd khac. Van dé nay duogc dac bi¢t quan tdm khi ma quy
dinh diéu chinh viéc bao vé quyén riéng tu trén lanh thé ma & d6 dir liéu duoc st
dung lai khong phu hop hodc khac biét, mau thuan véi quy dinh cia qudc gia ma
chung duoc tao ra va chuyén di. Vi du, khu vyc Lién minh Chau Au (EU) d3 ban
hanh dao luat ap dung truc tiép trong EU vé bao vé DLCN trong khi nhitng ddi tac
thuong mai ctia EU nhu Viét Nam hay An Do van chua quy dinh vé quyén ddi véi
DLCN, tiéu chudn an toan cia DLCN xuyén bién gioi.

Ba la thuc thi phdp ludt quoc gia doi véi chii thé & ngodi lanh thé quéc gia.
DLCN xuyén bién gi6i dit ra cau hoi vé kha nang thuc thi phap luat d6i véi chi
thé trong giao dich ma chu thé d6 khong ton tai trong pham vi lanh tho cta quoc
gia d6. Co quan nha nuéc ¢ thim quyén thanh tra, xir 1y vi pham, giai quyét cac
yéu cau, tranh chap vé DLCN gap kho khan khi thyc thi nhiém vu ctia minh trong
truong hop chu thé nhan dit 1iéu, chu thé thu thap va luu trit dir liéu khong o hién
dién thuong mai ¢ Vi¢t Nam.

Bén la canh tranh khéng lanh manh. Cac qubc gia c6 thé dung nén nhing rao can
vé mat k¥ thuét (technical barriers) dé ngin can kha nang tiép can thi trudng trong
nude cia nganh cong nghi¢p dit liéu nude ngoai, tir do, tao nén nhitng diéu kién canh
tranh bat binh dang, c¢6 loi cho nganh céng nghiép trong nudc. Chang han, hién nay,
mot s6 nude thiét 1ap quy dinh vé dia phuong héa dit liéu dé budc doanh nghiép cd
lién quan phai dit cac trung tim dir liéu trén 1anh thd nuéc d6. Quy dinh cia Trung
Quéc hay An Do vé van dé nay thuong duoc cho 1a nham muc dich thic day su phat
trién cong nghé thong tin & trong nudc hodc nham dam bao an ninh, qudc phong.

3. Kinh nghiém quéc té vé thiét 1ap khung phap luat diéu chinh viéc bao vé dir
liéu ca nhan xuyén bién gid¢i
3.1 Mt 56 cdch tiép cdn khi thiét lgp khung phdp luit

Nghién ctru cua Casalini & Gonzalez (2019) cho thiy trén thé gidi c6 nam cach
tiép can ddi vé6i viée thiét 1ap khung phap ludt vé bao vé DLCN xuyén bién gioi.
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Thir nhdt, khong diéu chinh vé trao d6i DLCN xuyén bién gi6i (no regulations).
Cach tiép can nay thuong thé hién ¢ dang khong c6 van ban phap 1y ndo vé bao vé
DLCN hoic c6 van ban phép 1y vé bao vé DLCN nhung khong quy dinh vé van dé nay.
Viéc khéng c6 van ban phap 1y va khong quy dinh ¢ thé duogc dién giai theo nguyén tic
“khong cAm”, nghia 13 trao d6i DLCN xuyén bién gidi c6 thé dugc thuc hién khong co
gi6i han. Tuy nhién, diéu nay co6 thé tac dong bat loi dén viée qubc gia do: i) tro thanh
thanh vién ctia mot didu ude quéc té hodc mot thiét ché da phuong, khu vuc cd lién quan
va ii) xr Iy tinh trang x4m pham DLCN xay ra do chu thé nuéc ngoai nhan DLCN.

Thir hai, tap trung diéu chinh trach nhiém giai trinh cua chu thé thuc hién viéc
trao d6i DLCN xuyén bién gidi (ex-post accountability). Cach tiép can nay thuong
thé hién ¢ dang quy dinh cho phép chil thé trao d6i DLCN thyc hién giao dich d6
dua trén cac budc danh gia an toan thich hgp va phai chiu trach nhiém giai trinh
néu c6 hanh vi xdm pham xay ra. Phép lut khong dua ra trude cac diéu kién vé an
toan hodc cap phép. Cach tiép can nay thuong dugc biét dén rong rii véi cach goi
“hau kiém” ¢ Viét Nam.

Thit ba, thiét 1ap trudce cac diéu kién vé an toan dbi véi hanh vi trao d6i DLCN
qua bién gidi (flows conditional on safeguards). Cach tiép can nay thé hién ¢ dang
¢6 quy dinh cac diéu kién phap 1y ma chii thé chuyén DLCN phai tuan thi hoic
chap hanh nhu: danh sach qudc gia an toan, diéu khoan mau, chinh sach bao vé
DLCN duoc thim dinh va danh gia boi co quan nha nudc c6 tham quyén. ..

Thir tu, cap phép cho ting giao dich trao doi DLCN qua bién gidi (flows
conditional on ad-hoc authorisation). Cach tiép can nay thé hién & quy dinh cha thé
chuyén DLCN xuyén bién gidi phai thuc hién thii tuc cdp phép tai co quan nha nudc
¢6 thim quyén trudce khi chuyén DLCN xuyén bién gidi cho timg giao dich cu thé.

Thir nam, cam trao d6i DLCN xuyén bién gidi. Cach tiép can clmg rén nay thé
hién ¢ yéu cau bét budc vé luu trix, xir Iy DLCN tai qudc gia ma dit liéu duoc thu
thap ma khong dugc chuyén dit lidu d6 ra khoi lanh thé.

3.2 Mot s6 cach tiép cdn vé yéu cau dia phwong hoa dir liéu

Hién nay chura c6 dinh nghia thong nhét vé dia phuong héa dir lidu. Khai niém nay
¢6 thé duoc hiéu 1a chi bat bude luu trit DLCN tai qudc gia ma dir liéu dugc thu thap
hoic phai luu trit va xtr Iy DLCN tai qudc gia d6. Hién tai, c6 thé thiy ton tai bén cach
tiép can d6i v6i van dé ndy. Thir nhdt, khong yéu cau vé dia phuong hoa dit liéu nghia
la khong c6 quy dinh vé Iuu trit dix lidu tai dia phuong ma DLCN duogc thu thap hoac
chi c6 yéu cau vé luu trit dir lidu tai dia phuong trong mat s6 linh vuc nhay cdm nhu
tai chinh, cham soc strc khoe. Thir hai, yéu ciu DLCN phai dugc luu trir mot ban sao
tai dja phuong ma dit liéu d6 duoc thu thap trude khi chiing duoc chuyén dé xir Iy hay
I trit & nude ngodi. Yéu cau nay khong nham han ché trao ddi dir liéu xuyén bién
gidi nhung lam tang chi phi tuan thu. N6 ¢o6 tac dung chinh la ddm bao kha nang truy
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cap clia co quan nha nudc c6 thim quyén cua qudc gia ma dit liéu duoc thu thap. Thir
ba, yéu cau luu trit dit liéu tai dia phuong ma ching duoc thu thap voi ngoai 1€ 1a cho
phép xtr 1y dit lidu do tai nudc ngoai. Yéu cau nay khong dugc coi 1a mot rao can doi
v6i trao doi dir liéu xuyén bién gii nhung 1am tang chi phi tuan tha. Thit fir, quy dinh
luu trir dir liéu tai dia phuong ma DLCN duogc thu thap kém véi céc diéu kién khac
trude khi chuyén dit liéu ra nude ngoai hodc xur Iy dir liéu & nudce ngoai. Quy dinh han
ché chong chay dir liéu xuyén qudc gia, 1am ting chi phi tun thi.

Nhu vay, ¢ hai phﬁn trén, mot s6 cach tiép can da dugc trinh bay va phan tich
dé cho thay su da dang trong cach thirc ma mot qudc gia c6 thé lua chon dé thiét
1ap khung phap 1y lién quan dén DLCN xuyén bién giéi ciing nhu vé yéu cau dia
phuong hoa dit liéu. Phén tiép theo s& phén tich rd hon viée st dung nhitng cach tiép
nay boi mot sé qudc gia trén thé gisi.

3.3 Kinh nghiém ciia mét sé quéc gia, khu vue
3.3.1 Kinh nghiém cua Singapore

Tai Singapore, van ban quy dinh bdo v¢ DLCN xuyén bién gidi la Personal Data
Protection Act/PDPA (Luét Bao vé DLCN nam 2012, sira doi, b6 sung nam 2020)
(Singapore Statutes Online, 2020; Greenleaf, 2012). Luat nay c6 ddi tugng ap dung
la cd nhan, doanh nghiép, hi€¢p hoi thyc hién thu thap, st dung DLCN ¢ Singapore,
khong 4p dung cho co quan nha nudc, nhan vién cong ty, ca nhan thyc hién hanh
vi vi muc dich ca nhan, gia dinh cua nguoi d6 (mo tai khoan chung gitra cac thanh
vién, cha me mua bao hiém nhan tho cho con cai).

Khung phap luat cia Singapore vé van dé nay dugc xay dung duya trén céc tiép
can trach nhiém giai trinh nhu sau: chu thé PDPA phai tién hanh cac budc dam bao
chu thé nhan DLCN phai bao vé DLCN theo tiéu chuan twong duong véi quy dinh
trong PDPA (Nguyén, 2019).

Cu thé, diéu kién dé thyc hién trao d6i DLCN xuyén bién gidi yéu cau chu thé
PDPA phai tién hanh cac budc thich hop (appropriate steps) dé dam bao rang bén
nhan DLCN cung cép tiéu chuin bao vé tuong duong véi miac do dugce thiét lap
trong PDPA. Chu thé PDPA thyc hién cac bude kiém tra thich hop dé dam bao rang
bén nhan DLCN bi rang budc bdi nhitng nghia vu phap 1y (legally enforcement
obligations) hodc nhing chimg nhan cu thé (specified certifications) ma cung cip
tiéu chuan bao vé DLCN twong duong véi quy dinh thuc PDPA. Trong d6, nhimng
nghia vu phép 1y dugc an dinh cho té chirc nhan DLCN c6 thé theo van ban phap 1y,
hop dong (khuyén khich sir dung hop dong mau trong ASEAN), chinh séch ndi bo
vé bao vé dit liéu d6 (binding corporate rules) hodc bat ki cong cu phap 1y nao khac.

Ngoai ra, c6 ndm ngoai 1& cho phép chu thé PDPA thyc hién chuyén DLCN ra
nudc ngoai ma khong phai dap Gng diéu kién trén. Thir nhat, chii thé DLCN dong ¥
vé viéc chuyén DLCN qua bién gi6i sau khi dugc théng bao DLCN ctia minh dugc
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bao vé & noi dugc chuyén dén. Thir hai, chii thé DLCN dugc cho 1a dong ¥ vé viée
chuyén DLCN néu viéc nay nham thuc hién hop dong giira chi thé nay véi to chire
chuyén DLCN. Thir ba, chuyén DLCN la can thiét vi loi ich cua ca nhan hodc loi
ich qudc gia va chii thé chuyén DLCN dam bao rang DLCN khéng bi xAm pham boi
bén nhan DLCN. Thir tr, DLCN la loai dit 1iu qua canh (data in transit); Thu nam,
DLCN c6 san va c6 thé dugc cong khai (publicly available) & Singapore.

3.3.2 Kinh nghiém ciia Lién minh Chdau Au

Tai Lién minh Chau Au (EU), van ban quy dinh vé bao vé DLCN xuyén bién
gioi 1a Regulation (EU) 2016/679 of the European Parliament and of the Council
- General Data Protection Regulation/GDPR (Quy dinh sb 2016/679 vé bao vé
DLCN) (The European Parliament and the Council, 2016; Allen & cdng su, 2019;
Ciriani, 2015). Quy dinh nay ap dung v&i ba dang chii thé gdom: chu thé (c4 nhén,
phéap nhan, td chtrc) EU thyc hién hanh vi kiém soat, xir li DLCN; chu thé ngoai EU
thuc hién hanh vi kiém soat, xtr 1i dit liéu ctia c4 nhan & EU; chu thé khong & EU
nhung 13 co quan ngoai giao ciia qudc gia thanh vién EU ¢ nudc ngoai, tau bay, tau
bién hoat dong ngoai EU nhung c6 qudc tich cta quéc gia thanh vién EU.

Khung phép luat c6 lién quan ctua EU dugc xay dung dua trén cach tiép can sir
dung diéu kién an toan “cho trudc” khi trao doi DLCN xuyén bién giéi, dam bao
quy dinh bao vé dit liéu duoc thuc hién du dir liéu dugc chuyén dén dau.

Cu thé, diéu kién dé thyc hién viéc trao d6i nay dugc ap dung theo thir ty wu tién.
Thir nhat, cht thé GDPR chuyén DLCN dén noi nam trong Quyét dinh ctia Uy ban
Chau Au vé qudc gia thi ba c6 kha ning bao vé twong thich voi EU (hién nay di c6
12 qudc gia thude nhoém nay, 1a: Andorra, Argentina, Canada (nhimg t6 chirc thwong
mai), Quﬁn dao Faroe, Guernsey, Israel, Dao Man, Nhat Ban, Jersey, New Zealand,
Thuy S§ va Uruguay, Anh Qubc (European Commission, 2017). Thit hai, cha thé
GDPR cung cép bién phap bao vé ca nhan thich hop (Appropriate Safeguards) gdom:
(i) P6i v6i co quan, t6 chiic cong 1a thoa thuan song phuong hoic da phuong cd
tinh chat rang budc phat 1y vé bao vé DLCN dam béo tuan tha GDPR; (ii) Déi v6i
cong ty da qudc gia dugc thanh 1ap ¢ EU phai ban hanh chinh sach bao vé DLCN
duogc goi 1a Quy dinh kinh doanh rang budc (Binding Corporate Rules) dugc phé
chuan bai Co quan giam sat vé DLCN ciia qudc gia thanh vién; (iii) Cha thé GDPR
ky két hop dong véi chu thé nhan dit liéu c6 sir dung diéu khoan bao vé mau DLCN
(Standard Data Protection Clause) duoc thong qua boi Uy ban chau Au; (iv) Chu
thé GDPR xay dung va st dung bd quy tic tng xtr hodc thu tuc chimg nhan duoc
phé chuan boi Co quan giam sat vé DLCN cua qudc gia thanh vién kém véi nghia
vu va rang budc tu chu thé nhan dit liéu & nude ngoai (Tr'?ln, 2021).

Ngoai ra, ¢ nim ngoai 1 cho phép cac chu thé cé lién quan chuyén dir liéu ra
khoi 1anh tho cac nude thanh vién EU ma khong phai dap tng cac diéu kién an toan
nhu trén gdm: c6 su ddng y minh thij tir chit thé DLCN sau khi duoc cung cip toan
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bd thong tin can thiét vé rui ro c6 thé xay ra khi thuc hién trao d6i DLCN xuyén bién
gioi; vi loi ich cong déng; dé thiét lap, thuc hién, bao vé quyén yéu cau theo luat;
bao v¢ loi ich quan trong cua chﬁ thé DLCN hodc ctia nh&ng nguoi khac, khi cha
thé DLCN khong c6 kha nang vé mit thé chat hoac phap ly dé dua ra sy dong y; Va
trao d6i DLCN nham cung cip thong tin/tham van cong dong hoic ngu’m c6 quyén
loi hop phép lién quan véi nhiing diéu kién trong timg trudng hop cu thé.

3.3.3 Kinh nghiém cia Trung Quoc

Tai Trung Qudc, cac van ban quy dinh vé bao vé DLCN xuyén bién gidi & Trung
Quéc gébm Cyber Security Law/CSL 2016 (Luit An ninh mang nim 2016), Data
Security Law/DSL 2021 (Ludt An ninh dir li€éu nam 2021) va Personal Information
Protection Law/PIPL 2021 (Luat Bao v¢ thong tin c4 nhan) (The National People’s
Congress of the People’s Republic of China, 2021). Trong d6, CSL 2016 dong vai
trd nén tang cho cac yéu cau vé bao vé DLCN xuyén bién gidi va dja phuong hoa
di liéu. DSL 2021 quy dinh céc tiéu chuan cu thé dbi véi viée chuyén d liéu quan
trong ra khoi lanh thd Trung Qudc va cac quy tic phé duyét ddi véi viéc cung cip
dir liéu do cac co quan tu phap va thuc thi phap luat ciia nudc ngoai yéu cau. PIPL
2021 1a luat chuyén nganh vé bao vé thong tin c4 nhan va dua ra cac yéu cau cu thé
dbi v6i chu thé xir Iy thong tin c4 nhan khi ho chuyén thong tin c4 nhan ra khoi lanh
th6 Trung Quéc (Pernot-Leplay, 2020).

PIPL (The National People’s Congress of the People’s Republic of China, 2021)
c6 pham vi 4p dung bao trum 1én viéc xtr Iy DLCN trong lanh thd Trung Québc.
Ngoai ra, Lut nay ciing diéu chinh cac hoat dong xtr 1y théng tin ca nhan duoc thuc
hién bén ngoai lanh thd Trung Qudc trong ba trudng hop: cung cip cac san pham
hodc dich vu cho cd nhan & Trung Quéc; phan tich va danh gia cac hoat dong ctia ca
nhan & Trung Qudc; va cac truong hop khac do phap lut quy dinh.

Khung phép luit vé bao vé DLCN xuyén bién gidi & Trung Quéc dugc thiét 1ap
trén co s& két hop cach tiép can trach nhiém giai trinh cta cha thé chuyén DLCN
v6i cach tiép can diéu kién an toan “cho trudc” va cap phép ting truong hop cu thé.
Chu thé PIPL phai thuc hién cac bién phap can thiét dé dam bao hoat dong xir 1y
DLCN do bén nhan nuéc ngoai thuc hién dap tng tiéu chuan bao vé thong tin ca
nhan theo quy dinh ctia PIPL. Pong thoi chu thé PIPL phai sir dung hop dong miu
do CAC cong bd, ching nhan bao mat dir liéu va vuot qua danh gia an toan thong
tin cia CAC trudc khi thyc hién trao ddi dit liéu xuyén bién gidi.

Cu thé, Diéu 38 PIPL quy dinh chu thé PIPL chi duoc chuyén thong tin ca nhan
ra khoi lanh tho Trung Qudc khi: (i) Puoc sy dong y ctia chu thé thong tin ¢4 nhan;
(ii) Thuc hién théng bao cho ho vé thong tin ctia chu thé nhan & nude ngoai, phuong
tién xir 1y dir liéu, cach thirc va thi tuc ma ho c6 thé thuc thi quyén; (iii) Pap ung
day du bén diéu kién (danh gia an toan thong tin ciia CAC; ching nhan bao mat dit
liéu cia mot co quan chuyén mon dugc CAC cong nhan; ky két thoa thuan voi chu
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thé nhan DLCN & nudc ngoai vai cac diéu khoan vé quyén va nghia vu cta cac bén
dua trén hop ddng miu do CAC ban hanh; va cac diéu kién khac do phap luat quy
dinh, hodc trong cac quy tic do CAC ban hanh). Diéu 40 PIPL quy dinh chi thé
van hanh co sé ha ting thong tin quan trong va chii thé xir 1y thong tin c4 nhan ma
theo d6 s6 luong thong tin ca nhan duoc xu Iy dat dén ngudng do CAC quy dinh,
s& luu trir thong tin ¢4 nhan duoc thu thap va tao ra tai Trung Qudc trong lanh thd
Trung Qudc. Trong trudng hop can chuyén thong tin ca nhan ra nudc ngoai, chii thé
do phai vuot qua danh gia an toan thong tin do CAC thyc hién, trir truomng hgp cac
luat, quy dinh hodc quy tic khac do CAC quy dinh mién danh gi4 an toan thong tin
thi quy dlnh doé sé duogc thyc hién. Ngoal ra, trong truong hop céc hlep uoc va hlep
dinh qudc té ma Trung Quéc da ky két hodc tham gla ¢6 quy dinh vé yéu cau chuyén
thong tin ca nhan ra khoi lanh tho, thi nhiing yéu cau d6 sé dugc tuan thi.

V& yéu cau dia phuong héa dir liéu, nguyén tic 1a luu trit dit liéu gbc tai lanh thd
Trung Quéc ap dung véi nha khai thac co s¢ ha ting quan trong (Critical Information
Infrastructure Operator/CIIO), trudng hop ngoai 16 chuyén dit liéu ra nudc ngoai thi
chu thé thuc hién hanh vi d6 phai vuot qua danh gia an toan thong tin cuia CAC (va
chi nén chuyén ban sao dit liéu). Piéu 37 CSL quy dinh “céc nha khai thac co s¢ ha
tang thong tin quan trong thu thap hodc xir Iy DLCN hodc dit liéu quan trong khi
hoat dong trén lanh thé cta Trung Qudc, s& luu trit dit liéu d6 trong lanh thd Trung
Quéc. Trong trudng hop do yéu cau kinh doanh thuc sy can thiét phai chuyén théng
tin d6 ra khoi 1anh tho, ho s& tuan theo cac bién phéap do Cuc an ninh mang va thong
tin cia Nha nude va cac co quan lién quan ctia Qudc vu vién cliing xay dung dé tién
hanh danh gi4 an ninh; néu c6 cac quy dinh phap luat khac thi thue hién theo cac quy
dinh d6” (Cyberspace Administration of China, 2016). Mt ) nganh, linh vyc cu thé
& Trung Qudc ¢ yéu cau riéng vé dia phuong hoa dit liéu theo dic thi ciia nganh do
nhu nganh tai chinh, diéu tra tin dung (Yang, 2020) yéu ciu thong tin c4 nhan duoc
thu thap ¢ Trung Quéc s€ duoc luu trit, xr Iy hoac phan tich tai Trung Quéc, ngoai
trir khi phép luat co quy dinh khac. Riéng d6i véi dit liéu dugc xép vao nhoém bi mat
nha nude, ban d6 cta Trung Qudc, stic khoe dan sb va thong tin di truyén ciia cong
dan Trung Quéc chi duge luu trit tai 1anh thd Trung Qudc (Zhang, 2020).

4. Thure trang khung phap luit cia Viét Nam lién quan dén bao vé dir liéu ca
nhén xuyén bién gi¢i
4.1 Cdch tiép cén va xu hwdéng thay déi cach tiép cdn ciia Viét Nam

C6 thé thiy Viét Nam chwa ban hanh vin ban quy pham phap luat nao vé bao vé
DLCN néi chung, quy dinh vé bao vé DLCN xuyén bién gidi néi riéng (L&, 2009;
Nguyén, 2017; Ngo, 2019; Nguyén, 2021). Dy thao Nghi dinh vé Bao vé DLCN
(Du thao nghi dinh) do B Cong an chu tri dang ¢ giai doan tham dinh. Nhin tir dy
thao, c6 thé thay su thay doi trong cach tiép can cta Viét Nam vé van dé nay, tir cach
tiép can khong quy dinh sang cach tiép can cap phép. Du thao nghi dinh néu 16 diéu
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kién bat budc dé chuyén DLCN qua bién giéi 1a chu thé chuyén DLCN phai guri hd
so dang ki chuyén dir liéu do toi Uy ban bao v¢ DLCN va phai dugc su chép thuan
ctia co quan ndy. Tuy nhién, Du thao chua 1am 1 viéc cap phép nay chi can thuc
hién mot 1an hay phai thyc hién nhiéu lan cho mdi vu viéc cu thé.

V& yéu cau dia phuong héa dit liéu, cach tiép can ciing ¢ c6 su thay ddi tir yéu
ciu cho timg linh vuc cy thé thanh quy dinh chung va néu 16 cac diéu kién phai dap
ung trudce khi dir liéu dugc chuyén ra khoi Viét Nam.

Trudc nam 2018, Viét Nam khong quy dinh chung vé luu trir DLCN tai Viét
Nam ma chi quy dinh theo linh vuc cu thé 13 tro choi dién tir, mang x3 hoi tai Diéu
25 khoan 8 va Piéu 32 khoan 2 Nghi dinh s 72/2013/ND-CP cua Chinh phu ngay
15/7/2013 vé& quan 1y, cung cép, sir dung dich vu internet va thong tin trén mang.

Néam 2018, véi Luat An ninh mang, Viét Nam dua ra yéu cau chung vé dia
phuong hoa dit liéu danh cho chu thé 1a doanh nghiép. Quy dinh nay yéu ciu doanh
nghi¢p thuc hi¢n hanh vi thu thap DLCN cua nguoi dung tai Viét Nam phai luu triv
dir liéu nay tai Viét Nam (Diéu 26 khoan 3).

Sau do, theo Dy thao nghi dinh, yéu cau dia phuong hoa dir liéu dugc mé rong
vé dbi twong ap dung, gdm doanh nghiép va ca nhén, to chiic trong va ngoai nudc
tién hanh thu thap DLCN ctia nguoi dung tai Viét Nam. Thém vao d6, day tr thanh
mot diéu kién bat budc trude khi chuyén DLCN qua bién gidi.

4.2 Tac dong cua cach xdy dwng quy dinh bdo vé dit liéu ca nhdn xuyén bién gidoi va
Yyéu cdu hoan thi¢n Pphap ludt bao vé dit liéu ca nhdn xuyén bién gioi tai Viét Nam

Xem xét su thay doi trong cach tiép can cua Viét Nam vé van dé nay, co thé nhan
thdy cach thirc quan 1y hoat dong trao d6i DLCN xuyén bién gidi c6 thé tao ra mot
s6 tac dong nhu sau:

Thir nhat, yéu cau dia phuong hoa dit liéu duogc thiét 1ap theo hudng dit diéu
kién luu trit mot ban gbe tai Viét Nam cung cac diéu kién khac trude khi duoc
chuyén ra khoi Viét Nam chi ¢am bao quyén truy cp ciia co quan quan 1y nha nudc
vao co so dit liéu trong trudng hop thuc hién nghia vu theo luat dinh ma khong thé
tranh khéi cac hanh vi xam hai dir li¢u tir bén ngoai cting nhu khong hoan toan dam
bao quyén riéng tu. Thém vao d6, yéu cau nay budc chu thé trong va ngoai nudc
phai sir dung dich vu luu trir cia nha cung cdp o trung tam dir liéu vat li tai Viét
Nam va thudng 13 nha cung cip cta Viét Nam, din dén c6 kha nang dap img muc
dich khuyén khich nganh cong nghiép vién thong, cong nghé thong tin trong nudc
nhung lam giam kha ning thu hit dau tu va canh tranh lanh manh trong méi truong
hoi nhap qudc té, dong thoi cling khong phu hop véi nghia vu qudc té trong cac hiép
dinh ma Viét Nam 1a thanh vién. Chang han, Diéu 14.13 CPTPP doi hoi mbi qubc
gia thanh vién khong dugc coi yéu cau dia phuong héa dit liéu 1a mot didu kién kinh

Tap chi Quan Iy va Kinh té quc €, s6 149 (09/2022) 87



doanh, khong ap dung yéu cau ndy hon muc can thiét, khong str dung yéu cau nay
dé can tré hoat dong thuong mai.

Thir hai, khung phap luat vé trao d6i DLCN qua bién gi6i duoc xay dung theo
hudng cip phép 1am phat sinh thém thu tuc hanh chinh khong thuc su can thiét
trong moi truong hop. Vi dy, yéu cau bén chuyén DLCN cua cong din Viét Nam
phai dang ki chuyén DLCN véi Uy ban bao vé DLCN va duoc tra két qua trong
vong 20 ngay, ap dung vd1 moi loai dir liéu trong khi DLCN co ban c6 muc dd de
doa rtii ro thap hon so v6i DLCN nhay cam.

5. Khuyén nghi xay dung quy dinh phap luét bio vé dir liéu ca nhan xuyén bién
gidi tai Viét Nam

Véi dia vi 1a mot trong mudi qudc gia c¢6 luu luong trao doi dir lidu xuyén bién
gidi 16n nht thé gidi va trong bdi canh két ndi kinh té ngay cang sau rong, Viét
Nam cén ¢ khung phap luat vé bao vé DLCN xuyén bién gidi linh hoat hon dé tan
dung loi thé ctia minh.

Thir nhat, Viét Nam nén xem xét st dung cach tiép can trach nhiém giai trinh
d6i voi chi thé chuyén DLCN ra khoi 1anh tho Viét Nam thong qua hoc tap kinh
nghiém 14p phéap cua Singapore va 4p dung bién phap cip phép trong trudng hop
dic biét (vi dy, ddi v6i dit liéu dan s6 sirc khoe, tai chinh ctia cong dan). Uu diém
cuia cach tiép can nay giai quyét duoc ba vain dé phap 1y (da duoc dé cap ¢ muc 2.3)
la an toan dir li€u, bao vé quyén riéng tu cia nguoi dung va thyuc thi phap luat quéc
gia. N6 dong thoi ciing cho phép loai bo réo can vé dir liéu dbi voi hoat dong thuong
mai. Uu diém cua cach tiép can nay ddi véi Viét Nam 1a: doi hoi chu thé chuyén dir
liéu phai thuc hién cac bude danh gia hop 1y vé mirc d6 an toan va rui ro trude khi
chuyén DLCN qua bién gi6i; va cho phép ho c6 kha ning lira chon cac bién phap
bao vé DLCN xuyén bién gidi phu hop véi dac diém cua ho.

Céc bién phap nay chi yéu danh gia kha ning bao vé DLCN cuia chu thé nhan
DLCN thong qua nghia vu ma ho phai tuan thii. Nghia vu nay c6 thé dugc quy dinh
trong van ban quy pham phap luét ciia quic gia ctia ho, hgp dong giita ho véi chu
thé chuyén DLCN (c6 thé khuyén khich str dung hop dong mau do co quan c6 tham
quyén cta Viét Nam ban hanh), mot sé co ché ching nhan qudc té hodc chinh sach
bao mat ndi bd ¢ tinh chit bit budc.

Thir hai, vé yéu cau dia phuong hoa dir liéu, Viét Nam khong nén quy dinh luu
trtr dir li€u tai Viét Nam thong qua hoc tap kinh nghiém 1ap phép ctua Singapore.
Quy dinh nay 1a khong tao ra rao can véi dir liéu xuyén bién gidi dong nghia giam
rdo can hop tac kinh t&. Nguoc lai néu Viét Nam ap dung quy dinh chung vé dia
phuong héa dit liéu nhu mot diéu kién trong hoat dong kinh doanh theo kinh nghiém
ctia Trung Qudc thi khong phi hop dic diém riéng cua dat nude (vi tri dia 1y, quy
m6 dan s6 va tinh hinh hop tac kinh té).
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Thir ba, can thic dy cac hoat dong hop tac qudc té vé bao vé DLCN xuyén
bién gi6i thong qua viéc tham gia cac thiét ché da phuong hoic khu vuc vé chuyén
DLCN xuyén bién gii. Diéu nay gép phan giai quyét ba van dé phap 1y dang lo
ngai do dir li¢u xuyén bién gidi tao ra (da dugc dé cap 6 muc 2.3) 1a an toan dir liéu,
bao vé quyén riéng tu cia nguoi dung va thuc thi phap luat qudc gia. Cac thiét ché
ma Viét Nam can tham gia nhu APEC Cross-Border Privacy Rule, cac hi¢p dinh
hop tac kinh té sb chira dung cac quy dinh vé bao vé dir liéu xuyén bién gi6i. Tuy
nhién, dé c6 thé tham gia vao cac khudn khé da phuong vé bao vé DLCN xuyén
bién gidi, Viét Nam can phai c6 quy dinh phép luat bao vé DLCN trong nudc & muc
d6 hoan chinh duoc thé hién rd rang nhit & mot dao lut vé bao vé DLCN. Thém
nita, cac quy dinh bao vé DLCN 1a quy dinh vé quyén, gi6i han quyén cua cong dan,
do d6 phai nam trong lut do co quan dan ctr 1a Qudc hoi thong qua.

6. Két luin

Véi tam nhin tré thanh mot qudc gia phat trién vao nam 2045, tan dung co hoi
kinh té do dit liéu xuyén bién gidi c6 thé néi 1a mot bude di tit don dau khon ngoan
v6i mot nude dang phat trién c¢6 thu nhdp trung binh nhu Viét Nam. Do dé, trong
qué trinh thiét 1ap khung phép luat vé bao vé DLCN xuyén bién gidi & Viét Nam,
gid diy méi o giai doan dau nhung viéc xac dinh mot cach tiép can phap 1y phu
hop lai chinh 1a diém méu chét dé tao ra hanh lang phap 1y phat trién kinh té trong
su bao dam bao vé quyén riéng tu cta ca nhan trén moi trudng s6. Pong thoi, khi
ban hanh cac quy dinh vé bao vé DLCN xuyén bién gidi, Viét Nam can dat van dé
nay trong tong thé van dé vé bao vé DLCN, trong tong thé hé théng phap luat qudc
gia, phap luat qudc té dé ban hanh chinh sach phap luat dong bo va tuong thich, va
dat trén mot nén tang triét 1y khoa hoc voi nhing danh gia ky thuat day du dya trén
hoan canh cua dat nudc.
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